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Index: Gesellschaften, die in diesem Beitrag erwahnt werden von A-Z:

Ammerlander - ASC - Basler
Haftpflichtkasse Darmstadt

HDI-Gerling
Marketing - Medien-Versicherung -~ Signal Iduna ~ Swiss Life Partner

Interlloyd

ConceptlF - DEVK Allgemeine - Domcura -~ Grundeigentiimer
InterRisk — Janitos — Konzept &

VHV - Volkswohl Bund

Versicherungsschutz im Internet

sowie fur die Folgen von
Phishing und Pharming

Am 24.04.2012 entschied der BGH Uber das
Opfer eines Betruges beim Onlinebanking (Az.
XI' TR 96/11). Der Geschéadigte hatte nach
eigener Aussage die Eingabeseite seiner Bank
angeklickt. Dabei sei ihm mitgeteilt worden,

dass er derzeit keinen Zugriff auf das

Onlinebanking habe. Um diesen Missstand zu

beheben, sei er aufgefordert worden, zehn TAN-Nummern einzugeben. AnschlieBend habe er die geplante Aktion
wunschgemaB durchflihren kdnnen. Erst spater erkannte der Kunde, dass er Opfer einer Pharming-Attacke geworden

war und als Folge 5.000 Euro Schaden erlitten hatte.

Autor: Thorben S. Hagenau

Die Richter am BGH gingen aufgrund der
konkreten Schadenumsténde davon aus,
dass der Geschadigte nicht nur trotz
korrekt erscheinender Eingabe der Web-
site auf eine nur scheinbar originale
Homepage der Bank umgeleitet worden
sei, sondern auch, dass ihn eine erheb-
liche Mitschuld getroffen habe. Damit
waren etwaige Schadenersatzanspriiche
gegen die Bank hinfallig, zumal diese
konkret auf ihrer Homepage noch vor
dem Schaden vor der beschriebenen
Masche gewarnt hatte.

Selbst der Abschluss einer besonders
leistungsstarken Hausratversicherung
wie sie z.B. die Haftpflichtkasse Darm-
stadt, die InterRisk, Konzept & Marke-
ting, Swiss Life Partner oder die VHV
bieten, wiirden keinen wirksamen Versi-
cherungsschutz fir Schaden durch
Pharming bedeuten.
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Definition Pharming

»sPharming ist eine Betrugsmethode,
die durch das Internet verbreitet wird.
Sie basiert auf einer Manipulation der
DNS-Anfragen von Webbrowsern (bei-
spielsweise durch DNS-Spoofing), um
den Benutzer auf gefélschte Websei-
ten umzuleiten. Es ist eine Weiterent-
wicklung des klassischen Phishings.*
Quelle: http://de.wikipedia.org/wiki/
Pharming_(Internet), Stand 26.04.2012

+DNS-Spoofing oder DNS-Poisoning
bezeichnet einen Angriff, bei dem es
gelingt, die Zuordnung zwischen einer
URL und der zugehérigen IP-Adresse zu
falschen. Dies kann durch unterschied-
liche Vorgehensweisen erreicht werden®.
Quelle: http://de.wikipedia.org/wiki/
DNS-Spoofing, Stand 26.04.2012

H Schaden durch Phishing

in Hausratversicherungen
absicherbar

Anders sieht es bei der Mitversicherung
von Schéaden durch Phishing aus. Hier
kann je nach Versicherer eine Leistung
zwischen 250 und 5.000 Euro mitversi-
chert werden.

Per April 2011 wird entsprechender

Versicherungsschutz nach Kenntnis des
Autors nur von folgenden Anbietern an-
geboten:
Ammerlander, Basler, ConceptlF (Risiko-
trdger: NV-Versicherungen), DEVK,
Domcura (Risikotrager: Generali), Interl-
loyd, Janitos, Konzept & Marketing (Ri-
sikotréger: Zurich), Medien-Versiche-
rung, Signal Iduna sowie Swiss Life Part-
ner (Risikotrager: VHV). Dabei wird das
Produkt der Ammerléander auch tber die
Firma ASC vertrieben.

fotolia.com



Definition Phishing

»Phishing ist ein Kunstwort und steht fir
,Passwort fischen®. Der Versuch Bank-
kunden ihre Kontenzugangsdaten aus-
zuspédhen beginnt meist mit einer
Phishing E-Mail, die den Anschein einer
Bank E-Mail erweckt. Die Empfénger
werden aufgefordert sich Uber einen
angezeigten Link auf eine imitierte Bank-
seite zu begeben. Auf dieser nachge-
machten Webseite werden dann die
Kunden aufgefordert, sich mit ihren
Bankdaten einzulogen (z. B. Kontonum-
mer und personliche Identifikationsnum-
mer PIN).“ Quelle: Konzept & Marketing,
allsafe casa, Stand 01.2012, D Il Nr. 14

Sieht man einmal von den oft sehr nied-
rigen Versicherungssummen flir Scha-
den durch Phishing ab, so bleibt als
weiterer Wertmutstropfen eine Vielzahl
von Obliegenheiten, die vom Versiche-
rungsnehmer vor dem Schadenfall zu
beachten sind. Beispielsweise heiBt es
bei der Ammerlander wie folgt:

»9. Unsere Entschéddigungsleistung
setzt voraus, dass Sie den aktuell (ib-
lichen Online-Banking-Sicherheitsstan-
dard verwenden.

6. Vor Eintritt des Versicherungsfalles
mussen Sie lhren Computer, den Sie
zum Online-Banking nutzen, mit dem
Schutz oder einer Firewall gegen unbe-
rechtigtes Eindringen sowie einer Vi-
renschutzsoftware, die auf dem neues-
ten Stand gehalten wird, ausstatten.
Virendefinitionen sind mindestens alle
14 Tage zu aktualisieren.”

Wie auch bei der DEVK, Generali, Medi-
en-Versicherung, Signal Iduna oder VHV
bleibt unklar, was der ,,aktuell tbliche“
Standard sein soll und wie der Versiche-
rungsnehmer sicher stellen will, dass er
nicht gegen die benannte Obliegenheit
verstdBt. Ahnliche Einschrankungen gel-
ten auch bei der Basler:

»,2. Bei Schdden nach Nr. 1 setzt die
Entschédigungsleistung voraus, dass
a) der PC des Versicherungsnehmers
aktiv mit einem Schutz oder einer Fire-
wall gegen unberechtigtes Eindringen,
einer Virenschutzsoftware und einem
Spywarescanner ausgestattet ist, die
Jjeweils auf dem neuesten Stand gehal-
ten und aktualisiert werden

b) die PIN / TANs nicht auf dem PC-
System des Versicherungsnehmers
gespeichert sind.

Bei dem Verdacht, dass ein unberech-
tigter Dritter Kenntnis der PIN und /
oder TANs erlangt hat, ist der Zugang
zum Online-Banking des Kreditinsti-
tutes unverziiglich sperren zu lassen.
c) der Versicherungsnehmer den Be-
trug unverziiglich seiner Bank gemeldet
und der zustdndigen Polizeidienststelle
angezeigt hat.

Verletzt der Vlersicherungsnehmer eine
dieser Obliegenheiten ist der Versiche-
rer unter den Abschnitt B § 8 Nr. 3 VHB
2010 beschriebenen Voraussetzungen
ganz oder teilweise leistungsfrei.”

Laut DEVK sei der zurzeit ,,ubliche On-
line-Banking-Sicherheitsstandard das
iTAN-Verfahren (Marktanteil in Deutsch-
land ca. 50 Prozent). In 5 Jahren kdnnte
sich aber beispielsweise das Mobile-

Internet

Tan- oder das Chip-Tan-Verfahren als
Marktstandard durchsetzen und wére
dann der aktuell Gbliche Online-Banking-
Sicherheitsstandard.

Insofern handelt es sich hier nicht wie
die unter 7. vorgeschriebene Nutzung
eines Virenschutzprogramms mit einer
Firewall sowie einer regelmaBigen Aktu-
alisierung um eine Obliegenheit, sondern
unseres Erachtens um eine offene Risi-
kobeschreibung. Denn wechselt die
Bank des Kunden in Zukunft unter Si-
cherheitsaspekten oder auch aus Haf-
tungsgriinden von einem nicht trojaner-
sicheren Online Sicherheitsstandard auf
ein sicheres Verfahren, ist der Kunde
schon gezwungen dieser Umstellung zu
folgen.”

Als einziger Versicherer ohne ver-
gleichbare Restriktionen ist an dieser
Stelle Konzept & Marketing (allsafe casa)
zu benennen.

Die vollstédndigen Klauseltexte rund um
das Thema Phishing mit Stand 05.2012
finden Sie zum Download unter http://
www.witte-financial-services.de/File/Be-
dingungstextePhishing_Hausrat.pdf

Hm Versicherungsschutz bei

Pharming selten iiber Umwege
mitversichert

Wenn demnach nur Schaden durch
Phishing, nicht jedoch durch Pharming
im Rahmen der Hausratversicherung
versicherbar sind, so macht an dieser
Stelle ein Blick in die zugrunde liegenden
Bedingungswerke der privaten Haft-
pflichtversicherung Sinn. Von besonde-
rem Interesse sind hier die Regelungen
zur Forderungsausfalldeckung. Versi-
cherungsschutz Uber diese setzt in der

Anbieter abweichender Tarif Bedingungsstand Versicherungssumme fiir | Maximierung
Risikotrager Schéaden durch Phishing
Ammerlander nein Excellent Stand 01.2012 bis 1% der Versicherungs- |einfach
summe
Basler nein VHB 2010: Ambiente |Stand 01.2010 bis 5.000 Euro unmaximiert
Top
ConceptlF ja (NV-Versiche- Konzept VI Stand 05.2009 bis 250 Euro einfach
rungen)
DEVK Allgemeine nein Plus Stand 09.2010 bis 1.000 Euro zweifach
Domcura ja (Generali) Maximum Stand 07.2011 bis 1.000 Euro unmaximiert
Interlloyd nein Eurosecure Stand 06.2010 bis 500 Euro zweifach
Janitos nein Best Selection Stand 04.2011 bis 2% der Versicherungs- |einfach
summe (max. 1.000 Euro)
Konzept & Marketing | ja (Zurich) allsafe casa Stand 01.2012 bis 500 Euro unmaximiert
Medien-Versicherung | nein Optimal Stand 06.2011 bis 1.000 Euro einfach
Signal Iduna nein Exklusiv Stand 07.2010 bis 1.000 Euro unmaximiert
Swiss Life Partner ja (VHV) Prima Plus Stand 04.2012 bis 1.000 Euro einfach
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Regel mindestens folgende Anforde-

rungen voraus:

1. Mitversicherung von auch vorsétzlich
herbeigefiihrten Schaden im Rahmen
einer nicht gewerbsmaBigen Tatigkeit

2. Vollstreckbarer Titel gegen den Sché-
diger innerhalb des benannten Gel-
tungsbereiches (in der Regel Deutsch-
land oder Europa). Dazu ist gegebe-
nenfalls noch eine ergénzende Rechts-
schutzversicherung zur Einklagung
des Titels notwendig, sofern der Versi-
cherer keine subsididre Rechtsschutz-
deckung fur solche Félle vorsieht.

3. Der Schédiger ist nicht in der Lage den
Schaden ganz oder teilweise zu be-
gleichen (z.B. wegen eines bereits er-
folglosen Vollstreckungsbescheides)

4. Je nach Anbieter muss ggf. noch eine
Mindestschadenhdhe (z.B. 500 Euro
bei Janitos Best Selection bzw. 2.500
Euro bei PRIMA PLUS und Sorglos-
paket ohne Ausfalldeckung PLUS von
Swiss Life Partner) erfillt sein, bei
anderen Anbietern wird ein absoluter
Selbstbehalt (z.B. 2.000 Euro bei Pro
Domo Komfort und Premium aus dem
Hause Grundeigentimer) von der
Schadenforderung abgezogen

5. Kein Ausschluss fur Schaden durch
Pharming

Beispiel InterRisk (XXL)

(1) Angenommen der Schadiger flhrt
eine Schadigung Dritter durch Pharming
nur gelegenheitsmaBig, nicht jedoch mit
der Absicht durch, damit (iberwiegend)
seinen Lebensunterhalt zu bestreiten, so
dirfte dies zunachst einmal die Voraus-
setzung der normalen PHV erflllen.
Nach § 3 a) sind zwar Schaden ,,aus den
Gefahren eines Betriebes, Berufes,
Dienstes, Amtes oder einer verantwort-
lichen Betéatigung in Vereinigungen®, so-
fern nichts Abweichendes vereinbart ist,
ausgeschlossen, doch selbst eine ban-
denmaBige Tatigkeit als Pharmer dirfte
hier keinen Ausschluss begriinden. Ge-
maB § 14 Nr. 2 der XXL-Bedingungen
sind auch vorsatzlich herbeigeflhrte
Schaden mitversichert.

(2) Nach § 14 Nr. 3 gilt: ,,Der Geltungs-
bereich der Ausfalldeckung umfasst die
Mitgliedstaaten der EU und der EFTA
sowie die européischen Zwergstaaten.”
Demnach wére ein Schaden, der durch
einen Schadiger mit Sitz in den USA
oder China nicht versichert.
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(3) Diese Voraussetzung kann hier nur
pauschal angenommen werden.

(4) Eine Mindestschadenhdhe ist im be-
nannten Tarif nicht vorgesehen.

(5) Da es sich um einen Vermdgensscha-
den handelt, besteht Versicherungs-
schutz gemasB § 3 g) nur, sofern § 11 der
XXL-Bedingungen eine entsprechende
Erweiterung des Versicherungsschutzes
vorsieht. Die in § 11 ausgewiesenen Aus-
schlisse lassen sich jedoch weder auf
Pharming noch auf Phishing anwenden,
so dass hier ein uneingeschrankter Ver-
sicherungsschutz bis zur Versicherungs-
summe (maximal also 50 Mio. Euro im
Rahmen der Vermdgensschadensde-
ckung) bestehen wirde.

Beispiel VHV (Klassik-Garant
mit Exklusiv-Baustein)

1. Bei der VHV besteht Versicherungs-
schutz, sofern es sich um keine beruf-
liche oder gewerbliche Tatigkeit (Ziffer
7.7 Nr. 1 AHB bzw. Ziffer 8.8 Nr. 1 b)
handelt. Im Einzelfall kann bandenma-
Biges Pharming sicher als gewerbsma-
Bige Tatigkeit angesehen werden. In
diesem Fall bestiinde hier dann kein
Versicherungsschutz. Vorsétzlich her-
beigefiihrte Schaden sind hingegen im
Rahmen der Ausfalldeckung ausdriick-
lich mitversichert (Ziffer 8.8 Nr. 1 d) der
Klassik-Garant-Bedingungen).

2. Geman Ziffer 8.8 Nr. 2 a) der Klassik-
Garant-Bedingungen gilt, dass ,,die For-
derung durch ein rechtskréaftiges Urteil
oder einen vollstreckbaren Vergleich vor
einem ordentlichen Gericht in der Bun-
desrepublik Deutschland oder einem
anderen Mitgliedsstaat der Européischen
Union, der Schweiz, Norwegens, Island
und Liechtenstein festgestellt worden ist
oder ein notarielles Schuldanerkenntnis
des Schédigers vor einem Notar eines
dieser Staaten erwirkt wurde.”

3. Diese Voraussetzung kann hier nur
pauschal angenommen werden.

4. Eine Mindestschadenhdhe ist im Tarif
nicht vorgesehen.

5. Als Ausschluss fir Pharming kommt
ggf. Ziffer 7.2 AHB in Frage, wonach
ausgeschlossen sind ,Versicherungsan-
spriiche aller Personen, die den Scha-
den dadurch verursacht haben, dass die
in Kenntnis von deren Mangelhaft oder
Schéadlichkeit” Erzeugnisse (konkret: ei-
ne Schaden auslésende Website) in den
Verkehr gebracht haben. Weiter kommt

als Ausschlussgrund Ziffer 7.15 (4) in
Frage, nachdem ausgeschlossen sind
»Haftpflichtanspriiche wegen Schéden
aus dem Austausch, der Ubermittlung
und der Bereitstellung elektronischer
Daten, soweit es sich handelt um Scha-
den aus [...] Ubermittlung vertraulicher
Daten oder Informationen.“ An dieser
Stelle kdnnte man auf die Internetklausel
(Ziffer 3.7 der Klassik-Garant-Bedin-
gungen) verweisen, die zwar von Ziffer
7.15 AHB in vielen Punkten abweicht und
auch die Ubermittlung von Daten ein-
schlieBt, aber eben nicht, wenn es um
die beschriebene Ubermittlung von Da-
ten geht. Weiter kommt Ziffer 3.7 Nr. 5 c)
der Klassik-Garant-Bedingungen in Fra-
ge, wonach Schéden ,durch bewusstes
Abweichen von gesetzlichen oder be-
hordlichen Vorschriften (z. B. Teilnahme
an rechtswidrigen Online-Tauschbérsen)
oder durch sonstige bewusste Pflicht-
verletzungen® ausdriicklich ausgenom-
men sind. Man kann es also drehen und
wenden wie man will: Versicherungs-
schutz fir Pharming ist Gber die VHV
nicht herleitbar.

Beispiel HDI-Gerling (Paket Basis
mit Paket Risiko Plus, Stand 01.2011)

1) Bereits hier wiirde die Ausfalldeckung
ins Leere laufen, da Ziffer 9 der Bedin-
gungen zum Baustein Risiko Plus im
Rahmen der Ausfalldeckung keine Er-
weiterung fur Schéden durch Vorsatz
besteht.

NEU: Jetzt bestellen!

PFL
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Internetklausel lauft oft ins Leere

An dieser Stelle soll kurz auf die in vielen privaten Haftpflichtbedingungen verankerte Internetklausel eingegangen werden.
Bei nicht wenigen Anbietern lauft der Versicherungsschutz hier tatsédchlich ins Leere. Dazu ist ein Blick in die Entwicklung
der aktuellen Musterbedingungen des GDV erforderlich.

Bis zur AHB-Anderung im Jahre 2004
bestand Unsicherheit darlber, ob es sich
bei Schaden durch Datenverlust um
Sach- oder Vermdgensschaden handele.
Da ein Ausschluss fir Schaden durch
Datenverarbeitung nur im Rahmen der
Bedingungen fiir Vermdgensschaden be-
stand, musste von Fall zu Fall entschie-
den werden, ob es sich bei einem kon-
kreten Internetschaden z.B. durch Viren
oder einen Trojaner um einen Ausschluss-
grund handelte oder nicht. Bei Altvertra-
gen bestand demnach nur in den Féllen
Versicherungsschutz, wo die Richter von
einem Sachschaden ausgingen.

Im Sinne einer Klarstellung wurde dann
mit Ziffer 7.15 AHB 2006 / 2008 ein sehr
weitgehender Ausschluss fur Schaden
durch Datenverarbeitung vorgenommen.
Damit war allerdings auch der ehemalige
Ausschluss fur Verm&gensschaden durch
Datenverarbeitung obsolet und in den
dann neuen Verbandsbedingungen ge-
strichen. Daflir wurde im Rahmen der
Versicherung privater Risiken in Nr.4 der
Muster-Tarifstruktur IX der Wiederein-
schluss ,Elektronischer Datenaustausch/
Internetnutzung” aufgenommen.

Achtung Vermdégensschdden!

Einige Versicherer haben jedoch den
Datenverarbeitungsausschluss abwei-
chend von der Muster-Tarifstruktur in
den Vermdgensschadenbedingungen
belassen. Der Einschluss gemaB Nr. 4
der Muster-Tarifstruktur bezieht sich je-
doch ausdricklich nur auf Nr. 715 AHB
womit es dabei bleibt, dass gemaB Nr.
2.1 AHB Vermoégensschéaden nur versi-
chert sind, wenn dies ausdricklich ver-
einbart ist. Diese Versicherer kénnen
sich also darauf berufen, dass als Folge
von Datenverarbeitungen nur Personen-
und Sachschéden versichert sind, was
eindeutig eine Einschrankung der Ver-
bandsbedingungen darstellt.

Weitere Einschrédnkungen des Versi-
cherungsschutzes betreffen die rtliche
Geltung. Entsprechend GDV-Standard
gilt Versicherungsschutz im Ausland im
Zusammenhang mit elektronischem Da-

tenaustausch meist nur, ,soweit die ver-
sicherten Haftpflichtanspriche in euro-
paischen Staaten und nach dem Recht
europaischer Staaten geltend gemacht
werden® (Tarifstruktur IX Ziffer 4.3). Dies
ist problematisch vor dem Hintergrund,
dass elektronischer Datenaustausch
weltweit stattfindet und das ungewollte
Verschicken von Viren an Dritte im auBer-
europdischen Ausland nur schwerlich
vermieden werden kann.

Kritisch betrachtet werden kann es
auch, wenn manche Versicherer ein Sub-
limit fir Schaden durch elektronischen
Datenaustausch von nur 100.000 Euro
vorsehen oder gemaB Verbandsbedin-
gungen darauf bestanden wird, dass ein
Kunde die Daten regelmaBig durch Si-
cherheitsmaBnahmen und/oder -tech-
niken (z.B. Virenscanner, Firewall) si-
chern und prifen solle, die dem Stand
der Technik entsprechen.

Vorbildliche Internetklausel

der InterRisk

Eine vorbildliche Internetklausel besitzt
beispielsweise die InterRisk. Dies liegt
unter anderem daran, dass der Versiche-
rer in seinen XXL-Bedingungen nahezu
alle AHB-Ausschlisse gestrichen hat
und generell eine zeitlich unbefristete
Auslandsdeckung vorsieht. Versiche-
rungsschutz besteht hier bis in Hohe der
Versicherungssumme fir Vermdgens-
schaden (max. 50 Mio. Euro) sowohl fir
Schaden durch Datenverarbeitung als
auch Datenaustausch. Die einzig rele-
vante Einschrankung betrifft die Klarstel-
lung, dass der Versicherungsschutz sich
auf private und nicht auch berufliche
Risiken bezieht. Etwaige Obliegenheiten
betreffend Firewalls oder Antivirensoft-
ware sind keine Voraussetzung flir den
vereinbarten Leistungsumfang.

Swiss Life Partner

Bei Swiss Life Partner (Primus Plus,
Stand 04.2012) besteht ausdrtcklich ab-
weichend von Ziffer 7.9 AHB eine welt-
weite Geltung. Schaden durch Datener-

fassung sind versichert, da der generel-
le Ausschluss fir solche Schaden nach
Ziffer 715 AHB nicht mehr besteht.
Schéden durch Datenverarbeitung sind
ebenfalls versichert. Diese Herleitung ist
allerdings etwas komplizierter. Nach Zif-
fer 3.7 besteht zwar eine positive Abwei-
chung von Ziffer 7.15 AHB, nicht jedoch
von Ziffer 2.1 AHB. Damit besteht nur
Versicherungsschutz fur ,Vermdgens-
schaden, die weder durch Personen-
noch durch Sachschaden entstanden
sind“. Da solche Schaden jedoch wiede-
rum durch Ziffer 9.1 BBR als mitversi-
chert gelten kdnnen, ist abweichend eine
Mitversicherung zu bejahen. Eine trans-
parentere Darstellung ware an dieser
Stelle zu begriBen.

Nachteilig ist bei Swiss Life Partner im
Unterschied zur InterRisk die folgende
Obliegenheit:

»Dem Versicherungsnehmer obliegt es,
dass seine auszutauschenden, zu (iber-
mittelnden, bereitgestellten Daten durch
SicherheitsmalBBnahmen und/oder -tech-
niken (z. B. Virenscanner, Firewall) gesi-
chert oder geprift werden bzw. worden
sind, die dem Stand der Technik ent-
sprechen. Diese MaBnahmen kénnen
auch durch Dritte erfolgen. Verletzt der
Versicherungsnehmer diese Obliegen-
heit, so gilt Ziff. 26 AHB (Rechtsfolgen
bei Verletzung von Obliegenheiten).“

VHV

Bei der VHV (Klassik-Garant, Stand
10.2011) gilt gleichermaBen eine weltwei-
te Deckung im Rahmen der Internetklau-
sel bis in Hohe von 1 Million Euro. Scha-
den durch Datenerfassung sind aller-
dings gemaB Ziffer 3.7 BBR mitversi-
chert. Fir Schaden durch Datenverar-
beitung lasst sich eine Mitversicherung
Uber die Aufhebung des Ausschlusses
nach Ziffer 2.1 AHB durch Ziffer 9.1 BBR
herleiten. Was die Obliegenheiten des
Versicherungsnehmers zur Schadenver-
meidung betrifft (Ziffer 3.7 BBR), ist die
VHV mit SLP vergleichbar.
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